COME ABILITARE IL BROWSER ALL'USO DEL
CERTIFICATO DIGITALE RILASCIATO DA ERMES

Istruzioni per Microsoft Internet Explorer 8

Per prima cosa verificate dove si trova il Certificato Digitale in formato
PKCS#12 emesso da ERMES.

Si tratta di un file di piccole dimensioni (pochi KB) caratterizzato
dall’estensione .p12.

Per regola i certificati emessi da ERMES hanno un nome del tipo:

Pasquale_Barci_OTRT.p12

In questo modo é facile identificare a prima vista il nominativo del richiedente
il certificato digitale.
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Durante l'esplorazione delle cartelle, i certificati digitali PKCS#12 dovrebbero
apparire come mostra la figura.

Il formato PKCS#12 e un formato di esportazione dei Certificati cifrato e sicuro,
quindi e assolutamente necessario conoscere la passphrase giusta per poterlo
aprire con successo.

Se non si conosce la passphrase, il certificato PKCS#12 risultera
completamente inutilizzabile.



Per potere accedere ai servizi ERMES usando il browser Microsoft Internet
Explorer 8 occorre installare il certificato seguendo i passaggi sotto descritti.

A partire dal menu Strumenti -> Opzioni Internet:
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Quindi nel pannello successivo si preme il bottone Importa:
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Dopodiché si preme il bottone Avanti:
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Importazione guidata certificati

Questa procedura guidata permette di copiare certificati,
elenchi di certificati attendibili ed elenchi di revoche di
certificati dal disco all'archivie certificati,

Ln certificato rilascato da un'Autorita di certificazione
conferma lidentitd dellutente e contiene informazioni
utilizzate per proteggere i dati o per stabilire connessioni
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dove i certificati sano archiviati.

Per continuare, scegliere Avanti.
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Premendo il bottone Sfoglia apparira un normale pannello di selezione file
tramite il quale sara possibile selezionare il certificato digitale in formato
PKCS#12 (*.p12) fornito da ERMES.

Poi si preme Avanti:
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Quindi si inserisce la password di esportazione richiesta dal certificato
PKCS#12 e si preme il bottone Avanti. Se non si conosce la password (oppure
guesta viene digitata in modo errato), non sara possibile procedere oltre.
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Per motivi di sicurezza, la chiave privata & stata protetta da password.

Digitare la password della chiave privata,

[ ] Abilita protezione avanzata chiave privata. Attivando questa opzione si verra
avvisati ogni volta che si utilizzerd la chiave privata da un'applicazione,

[ ] Contrassegna questa chiave come esportabile. Questa opzione consente di
eseguire il backup o di trasportare le chiavi in un secondo momento.
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Si preme ancora il bottone Avanti:

| x|

Archivio certificati
Gli archivi certificati sono le aree del sistema dove i certificati sono archiviati.

L'archivio certificati pud essere selezionato automaticamente dal sistema oppure &
possibile specificare il percorsao per il certificato,
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A guesto punto il certificato & stato acquisito da MSIE; & possibile verificare il
successo dell'operazione dato che il nome del certificato appare nel pannello
centrale. Quindi si preme Fine:
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Ora il certificato appena importato appare nella lista dei certificati noti ad
Internet Explorer:
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